Gazeteciler I¢cin Siber Giivenlik
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Gunumuzde gazeteci olmak, hi¢c olmadigi kadar tehlikeli.Artan sayida
siber tehdit, siber saldiri, cinayet ve savas zayiatinin yani sira, su anda
istihbarat servisleri, kanun uygulayicilar ve digerleri tarafindan ¢evrimigi
olarak aktif bir sekilde hedef haline gelebiliyor.

Gazeteciler iletisimlerini  glivenceye  alabilir ve
kaynaklarini koruyabilir mi?

Gazetecilerin , gevrimigi glivenliklerini gelistirmelerine yardimci olmak
icin , birgok mevcut kaynaklara internet Uzerinden erismek mumkun.

Bu makalede , gazetecilerin dijital guvenligi adina , temel olan
parola guvenliginden , dikkat edilmesi gereken diger hususlardan ve
siber tehdit unsurundan bahsedecegim.

Oncelikle neyi neyden , niye ve nasil koruyacagdimizi , nigin
siber guvenlige gereksinim duymamiz gerektigini agiklayalim.



Siber Guvenlik :

“Siber guvenlik nedir ?” sorusunu; bilisim sistemlerinde insanlarla
veya  kurumlar arasi  kurdugumuz iletigimin, yasamin,
entegrasyonun, maddi veya manevi varliklarimizin hatta elektronik
ortamdaki verilerimizin guvenliginin, butunligunuan ve gizliliginin
korunmasi seklinde tanimlayabiliriz.

Her gazetecinin , kendi ¢apinda haber aldigi ve bilgi akigi sagladigi
kaynaklar vardir. Gazetecinin , hem kendi guvenligini sagladigi hem de
ona haber gonderen “kaynak” ile ilgili , iletisim guvenliginden
bahsedebiliriz. Bu “iletigim guvenligi” saglanmazsa, birgok kotu
sonucun da beraberinde gelme riski artacaktir.

CP] |JOURNALIST
SECURITY GUIDE

Kimse bilgi kaynaklarini , haber akisi sagladigi kaynaklari ifsa
etmek istemez. Bu sebeple dikkat edilmesi gereken birgok husus
var. Ornegin ; Hedefteki gazeteci de siber giivenlik farkindahgi
yeteri kadar yoksa , elindeki her seyi kaybedebilir. Ufak bir senaryo
ornegi verelim...



Hedefimizde bir gazeteci oldugunu varsayalim.Gazetecinin bilgi akisi
sagladigi muhbirlere , elindeki kaynak ya da bilgilere ulagsmamiz
gerekiyor. Hedef gazetecimiz hakkinda ufak bir arastirma sonucu mail
adresini ediniyoruz. Mail adresini “Google Hacking” yontemi ile
bulmak mumkun.

Sonrasinda mail adresine gonderece@imiz zararh yazilim ile beraber
bilgisayar kontrolunu elimize aliyoruz. Genel olarak, gazetecilerin buyuk
cogunlugu kendilerine gelen mailleri aktif olarak kontrol etmektedirler.
Dikkat ¢eken icerik baglantisi sayesinde kurban gondermis oldugumuz
baglantiya tiklayacaktir ve sonrasinda zararl yazilim igeren sitemize
yonlendirilecektir. Bununla beraber ilk adimi atmis oluyoruz.

Hedef kiginin mail adresine gonderdigimiz zararhh yazilim sonucu
hedef kisiyi dinlemeye aliyoruz ve hedefimiz hakkinda raporumuzu
olusturuyoruz. Rapor igerigi ne kadar detayli olursa , o kadar igimize
yarayacaktir.

lletisim halinde oldugu muhbirlerin isimlerine ulastiktan sonra da benzer
senaryolar araciligi ile hedef yolunda ilerliyoruz . Hedef kisinin mail
adresine , dikkat ¢ekici baglantilar ile zararli yazilim gondermek sadece
ufak bir drnekti.

Bunun gibi onlarca saldiri senaryosu uretilebilir. Calistigi kuruma gidip
yerel ag saldirilari sonucu, istenen bilgiler elde edilebilir. Bu tarz
ornekler cok ...
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Varsayalim “siber glivenlik farkindaligi” hakkinda az ¢ok bilgi sahibiyiz.
Gelecek olan saldiri ve senaryolara kargi hazirlikhyiz . Bu yeterli mi ?
Tabii ki hayir. Her zaman bilmemiz ve unutmamamiz gereken bir sey
var ki , o da hi¢bir zaman yuzde yuz guvenlik olmayacagidir.

Parola Guvenligine gelecek olursak belli bagh kurallar
var bunlardan bazilar ;

e Anlamli bir butin olusturmayan parolalar tercih edilmeli.

Parolanin igcinde hem buyluk hem de kucuk harf, rakamlar
ve isaretler bulunmali.

Kullanilan tum gevrimici hizmetler i¢in ayri parola olusturulmali.

Belirli zaman araliklariyla parolalarinizi yenilemelisiniz.

e Guvenlik sorularina verilen yanitlar “gergek” olmamalidir.

“Anlamli butun olusturmayan” parola ne demek?

Sizinle iligkili plaka, dogum tarihi, isim, soy isim, sirket ismi vs. bilgileri
icermeyen, birlestirildiginde bir anlam ifade etmeyen parolalara “anlamli
butiun olusturmayan” parolalar diyebiliiz. Buna 0Ornek olarak
“a'AsD/)2+W-a” tarzinda bir parolay1 gosterebiliriz.



Olay sadece parola guvenligi ile bitmiyor.

Korsanlar her zaman sisteminizi hedef almayabiliyor. Hedef siz de
olabilirsiniz. Dikkat edilmesi gereken unsurlardan bir tanesi de insan
faktord .

Sosyal miuhendislik kurbani olmayin. Girdigimiz , girecegimiz
sitelere dikkat etmeliyiz. Sahte haber sitelerine ya da sayfalarina
yonlendiren kotu amacgh baglantilar sayesinde ufak bir sosyal
muhendislik senaryosu ile tuzaga rahatga dusebilirsiniz.

Tiklandiginda daha da inanilmaz ve skandal agiklamalar
vaadinde bulunan, onemli haberler gibi ilgi ¢ekici bagliklara sahip
haber baglantilarini da ornek gosterebiliriz.

Bu baglantilar genellikle s6z konusu unlu ile ilgili basindaki yalan
haberlerden faydalanacak sekilde, Ozel olarak tasarlanmig zararl
yazilim igeren sitelere yonlendirir. Bunun tarihte yuzlerce 6rnegi var...

Bu tur gerceklik payr bulunmayan baglantilarla her yerde
karsilagabiliriz. Milyonlarca insan her gun kullandigi sosyal medya
platformlarinda saatlerini gegirmekte.

Durum bdyle olunca da sosyal muhendislik saldirilarinin sosyal
medya hesaplarimiz Uzerinden olma ihtimali olduk¢ca yuksektir. Bu
nedenle, sosyal medya platformlarinin bilingli kullaniimasi gerekiyor.

Bu vermis oldugum bilinen yontemler , siradan gunluk hayatta
basimiza gelebilecek rutin ornekler. Tum bu vermis oldugumuz
unsurlara dikkat bile etsek , hicbir zaman guvenligi saglayamayiz ,
saglayamazsiniz. Bu sebeple kesin guvendeyiz tabiri yanlis olur.


https://www.sozcu.com.tr/2015/medya/fatih-portakalin-twitter-hesabi-hacklendi-706151/

Haberlesme ortami guvenli olmal.

lletisimi  sifrelemek igin kullanilan birgcok ydntem vyalnizca icerigi
sifrelemektedir. Bu da sizi gozetlemek isteyen kisinin icerie ulasamasa
bile birgok degerli kaynaga ulagsmasina imkan saglayabilmekte. Bu da
siz ve kaynaklariniz ile ilgili detayh haritalar olugturulmasini
saglamaktadir.

Bu sebeple , gunimuzde birgok istihbarat servisinin de Metadata
toplamada buyuk payi vardir.

Metadata Nedir?

Metadata, kisaca, bir kaynagin ya da verinin 6gelerini tanimlayan
bilgilerdir. Detayli olarak aciklanirsa, belirli bir veri seti ya da kaynak
hakkinda nasil, ne zaman ve kim tarafindan olusturuldugu hakkinda
tanimlayici bilgiler icerir. Bir metadata saat kagta, nereden, hangi baz
istasyonunu kullanarak kimi aradiginizi, arama yaptiginiz telefonun
IMEI numarasini, ne kadar sure konustugunuzu vb. bilgileri igerir.
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Bunun 6nline gegme ydntemlerine gelecek olursak internet trafigimizi
tamamen sifrelememiz gerektigini soyleyebilirim. Trafigimizin guvensiz
olmasi sadece metadatamizin toplanmasi degil DPI (derin inceleme)
gibi yontemlerle iletisim kurdugumuz her geyin de ifsa olmasina sebep
olacaktir. Bu sebeple dikkatli olmak gerek.

GUnumuzde yuzlerce haberlesme ve mesajlagma sistemi var. Fakat
guvenli bir sekilde haberlesebilmemiz igin her ne olursa olsun
sifreleme yontemlerini kullanmamiz gerekiyor.Hemen her cihazin
farkl sifreleme alternatifleri mevcut.

Tum bunlara ragmen metadatanin ele gegirilebilecegi, kimi durumlarda
riskin hala var oldugu unutulmamalidir.

e Mail olarak : PGP/GPG , Protonmail gibi sifrelenmis mail
servislerini onerebilirim.

e Chat sistemleri olarak : IRC , JABBER , icQ ,
TELEGRAM kullanmamiz arti saglayacaktir.



Herkese acik aglara baglanmamak , modem guvenligini saglamak
, sirf para vermemek icin crackli uygulamalari edinmenin ve warez
programlari kullanmanin sizi riske atacagini unutmayin.

Trafigi sifrelerken basit yoldan DNS adresinizi degistirebilirsiniz.
VPN ya da PROXY kullanip baglantinizi sifreleyerek daha anonim bir

halde gezmenizi saglayabilirsiniz.

Ek olarak Privacy Badger , No script , Don't track me gibi eklentileri
kurarak , bilgi toplayan servisleri engelleyebilirsiniz. Trafigimizi
sifreledigimiz gibi , mutlaka kullanmakta oldugumuz sistemi de
sifrelemeliyiz.

Unutmayin size gelebilecek olasi tehditler sadece siber dunya
tizerinden degil fiziksel olarak da gelebilmektedir. Ornegin , Bad USB
gibi zararli donanim cihazlar ile ,acik biraktiginiz ve basindan
ayrildiginiz  bilgisayariniza sadece bir flash disk takip ¢ikarmak kisisel
verilerinizin calinmasina neden olacaktir.




Gunumuzde genel olarak birgok kurum ve sirketlerde nedense isletim
sistemi olarak windows tercih ediliyor , sebebi ise kullanimi kolay ve
igletim sistemine aligkin olmamizdan kaynakli. Windows gibi igletim
sistemlerinin ¢ok guvenli oldugunu soylememiz dogru olmaz.

Bu sebeple ; isletim sistemi olarak mumkinse , Parrot OS kullanin.
Sebebi ise 6zgur yazihm kullanilarak agik kaynak kodlu halde olmasidir.
Parrot OS, GNU/Linux tabanl igletim sistemi olup, diger GNU/Linux
isletim sistemlerine gore daha stabil gcaligmaktadir.

Verileri dogru yerde sakladiginizdan emin olun.

isini profesyonel olarak yapan , bir arastirmaci gazetecinin
tartismasiz en 6nemli sorumluluklarindan olan veri guvenligi dikkat
edilmesi gereken diger hususlardan bir tanesidir.

Bulut yedeklemelere dikkat etmekte fayda var . Her seyi oraya
atmaniz demek bilgilerinizin ortaya gikabilmesi demektir. Bu yuzden
fiziksel yedekleme, sunucu yedeklemelerine gore daha guvenlidir ancak
fiziksel yedeklemenin ise soOyle bir riski vardir: "Fiziksel yedekleme”
yaptiginiz diskin yabanci kigilerin ellerine gecebilmesi riskli var. Bu
yuzden fiziksel yedeklemelerde mutlaka ya diski sifreleyin ya da dosya
klasorlerine parola koyun. Kullanmis oldugunuz program ve isletim
sisteminizi daima guncel tutunuz. Guncellemeleri zamaninda yapmayi
unutmayiniz.

Yabanci Kaynaklardan Gelen Dosya ve Baglantilar

Ozellikle bilinmeyen kaynaklardan gelen mesajlari direk agmayin.

Sadece bir resim goruntulemek ile hacklenmeniz mumkun.
Guvenmediginiz dosyalari offline bir ortamda sanal makinede acgabiliriz.



Mobil Casusluk kurbani olmayin.

2011 ‘de yapilan aciklamaya gore “Kaspersky”, mobil cihazlar igin
yaklasik 5.300 yeni kotu amagl yazilim tespit ettigini belirtti. 2012’de bu
sayl 6 milyona ¢ikarken , GUnUmuzde ise bu say! kat ve kat artmig
durumda.

Bir sonraki yazim olan “ Siber Espiyonaj Faaliyetlerinde Gazetecilerin
Yeri adli yazimizda gorugmek Uzere...
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yazar : Eren Talha Altun
https://twitter.com/erenaltun_tr






